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Gliederung

— Systemarchitekturen in der Telemedizin
— Definitionen von Sicherheit

— Uberblick tiber Richtlinien und Standards
— Vorgehen bei der Entwicklung

— Fallbeispiel SmartSenior

— Zusammenfassung
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Vorgehen SmartSenior - Sicherheitskonzept

— Systembeschreibung (Dienst, Datenfliisse)
— Definition der Schutzziele
TP3: Integrierte Gesundheitsdienstleistungen fir Mobilitat

— Analyse der Bedrohungen und Lebensqualitat

— MalRnahmen zur Risiko- und Schadensreduzierung

— Analyse des restrisikos Finale Version
Versionsnummer 1.0
Verteilerkreis Nicht ffentlich
Hauptverantworticher Partner Siemens AG
Beteiligte Partner Siehe Autorenliste
Fallig bis 16.02.2010
Stand vom 10. Februar 2010
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Vorgehen SmartSenior - Verfahrensbeschreibung

— Beschreibung der Dienste

- Identltat deS Datenverarbelters Verfahrensbeschreibung zum Dienstangebot

.Bewegungstherapie fur Schlaganfallrehabilitation und
Sturzpravention®

— Zweck und Zulassigkeit der Datenverarbeitung VERTRAULICHI
— Kategorien von Daten (Personen und Typen)
— Empfanger (interne / externe Datenfllisse) Entwuf
— LAsch- und Aufbewahrungsfristen

— Malinahmen zur Umsetzung der Schutzziele ersonsnummer vasonos

Verteilerkreis nicht dffentlich

Hauptverantwortlicher Partner | GFGG

Beteiligte Partner Siehe Autorenliste
Fallig bis 31.03.2011
Stand vom 13.08.2011
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N
Allianz SmartSenior — Sichere medizinische Workflows

Ziele:

— Bereitstellung einer generischen
Sicherheitsinfrastruktur zwischen Sensoren,
Anwendungen und Diensten in automatisierten IT-
Prozessen (=Workflows)

Ansatz:

— Feingranulare Zugriffskontrolle

— Beschrankte Delegation von Zugriffsrechten
— Fallorientiertes Rollenmodell

— Verwendung von Standards (z.B. elektronische
Fallakte, elektronische Gesundheitskarte)

Anwendungen:

— Nachtragliche Absicherung von webbasierten
Diensten fir medizinische Dienstleister
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Allianz SmartSenior — Sichere medizinische Workflows
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YAGSI - Security Token

« Security Token als SAML-Assertion: Enthalt
Zertifikatskette, die digitale Unterschriften vom

verursachenden Nutzer und allen | web service A
zwischengeschalteten Diensten enthalt. T:]WebSerwceA """""""
- Sicherstellung der Datenintegritat per WS- “_@ Portal A |
Security auf Nachrichtenebene (nichtauf | Flom e
Transportebene) Portal A ﬁ
D User

Token |D; 918367 8a029592920

LES URL http:fhost: port'path
|ssue date; O5/0406 - 12:13:44
Valid from; 05/04/06 — 12:13:44
Validto:  05/0406 - 12:18:44
TTL: 3
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Allianz SmartSenior — Telemedizintestbed

Ziel:

— Validierung der Qualitat und Verflugbarkeit von
telemedizinischen Notfalldiensten (Vitaldaten,
Ortung, Verbindung)

Ansatz:

— Aufbau einer Testumgebung

— Modellbasierte Testfallgenerierung auf Basis der
Spezifikation

— Automatische Ausfiihrung von Konformitatstests
Anwendungen:

— Systemanbieter, die ihre Systeme auf
Standardkonformitat prifen und ggfs.
zertifizieren wollen
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Ubersicht Testprozess

Modellerstellung Generierung Optimierung
o || M | —| "
11073
Testauswertung Testausfiuhrung Skriptgenerierung
Optimierte
Testfalle
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Zusammenfassung

— Telemedizinische Dienste: komplex, verteilt, interagierend

— Vielzahl an zu homogenisierenden Sicherheitsanforderungen und Standards
— Fruhe Einbindung der Datenschutzer hilfreich

— Sicherheitsanforderungen im Entwicklungsprozess verankert

— Datenschutzkonzept und Verfahrensbeschreibung gute Instrumente zum verstehen von
IT-Welt und Medizinern

— Betrieb der Dienste in einer klinischen Studie
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Kontakt:

Michael John

Fraunhofer Institut fur Rechnerarchitektur und Softwaretechnik (FIRST)
Kekuléstr. 7

12489 Berlin

030-6392-1779

michael.john@first.fraunhofer.de

Seite 11

\

~ Fraunhofer
FIRST



